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Que fait SevenShield ?
SevenShield chiffre les dossiers et fichiers de votre ordinateur. Les contenus verrouillés ne peuvent être rouverts qu’avec
votre mot de passe ou la clé de récupération correspondante. Cela vaut aussi en cas de perte ou de vol de l’ordinateur.
SevenShield traite vos données uniquement sur votre ordinateur. Vous pouvez transmettre un fichier verrouillé par e-mail,
et le destinataire l’ouvre gratuitement avec SevenShield.

Les boutons en un coup d’œil
Si vous laissez brièvement la souris sur un bouton, SevenShield en affiche la fonction.

Ajouter un dossier… Sélectionne un dossier et l’ajoute à la liste.

Ajouter un fichier…
Sélectionne un ou plusieurs fichiers. Vous pouvez aussi simplement faire glisser des
dossiers et fichiers dans la fenêtre.

Analyser… Recherche dans un dossier les éléments déjà verrouillés et les ajoute à la liste.

Retirer
Retire les éléments marqués de la liste. Les dossiers et fichiers eux-mêmes restent
inchangés.

Envoyer le fichier chiffré
Prépare un fichier verrouillé pour l’envoi par e-mail (voir section 4). Actif lorsqu’un
seul fichier verrouillé est marqué ou constitue le seul élément de la liste.

Envoyer un commentaire La bulle en haut à droite ouvre la fenêtre de commentaires (voir section 7).

Afficher le mot de passe Affiche ou masque le mot de passe saisi.

Utiliser la clé de
récupération existante

Facultatif : une clé de récupération existante est utilisée au lieu d’une nouvelle.

Verrouiller / Déverrouiller
Le bouton principal. L’icône indique ce qui se passe au clic : cadenas fermé pour
verrouiller, cadenas ouvert pour déverrouiller.

1. Installation et licence
Étape 1 : Installer SevenShield

Exécutez le programme d’installation et suivez les instructions. À la fin, vous pouvez lancer SevenShield directement.
L’installation associe aussi l’extension .7sv à SevenShield : un double-clic sur un fichier verrouillé dans l’Explorateur ou
dans un e-mail lance le programme et place le fichier dans la liste.

Étape 2 : Activer la licence (uniquement pour verrouiller et envoyer)

SevenShield démarre toujours immédiatement. Sans licence, il fonctionne en mode lecture : le déverrouillage est gratuit,
de sorte que les destinataires de fichiers envoyés peuvent les ouvrir sans rien acheter. Si vous souhaitez verrouiller ou
envoyer, la fenêtre d’activation s’affiche avec votre code d’appareil. Envoyez-le au vendeur avec « Envoyer par e-mail ».
Sélectionnez le fichier de licence reçu avec « Sélectionner le fichier de licence… », puis cliquez sur « Activer ». La licence
est valable pour cet ordinateur.

2. Verrouiller des dossiers ou fichiers
Étape 1 : Ajouter

Ajoutez des dossiers ou fichiers avec les boutons à droite ou faites-les glisser dans la fenêtre.
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Étape 2 : Définir un mot de passe

Saisissez un mot de passe d’au moins 12 caractères et répétez-le dans le second champ. L’indicateur à côté du champ
évalue sa force, de « Trop court » à « Fort » en passant par « Faible » et « Moyen ». Si le mot de passe est faible,
SevenShield demande si vous souhaitez tout de même l’utiliser.

Étape 3 : Verrouiller
Cliquez sur le bouton bleu avec le cadenas et confirmez la question par « Oui ». Chaque fichier devient un fichier verrouillé
portant l’extension .7sv. Les fichiers d’origine sont supprimés.

Étape 4 : Enregistrer la clé de récupération

SevenShield affiche ensuite une clé de récupération distincte pour chaque élément. Enregistrez-la avec « Tout copier » ou
« Enregistrer en fichier texte… », cochez la case, puis cliquez sur « Fermer ». Conservez la clé séparément du mot de
passe et pas dans le même dossier que les données verrouillées. Elle n’est affichée qu’une seule fois.

Important : Le mot de passe ou la clé de récupération suffit pour déverrouiller. Sans l’un ni l’autre, les données ne
peuvent pas être récupérées.

3. Déverrouiller et ouvrir
Étape 1 : Élément dans la liste

Les éléments verrouillés se reconnaissent au cadenas fermé dans la liste et dans la ligne d’état. Si l’élément manque,
ajoutez-le à la liste avec « Ajouter un dossier… », « Ajouter un fichier… » ou « Analyser… », ou faites un double-clic sur le
fichier .7sv dans l’Explorateur.

Étape 2 : Saisir le mot de passe

Saisissez le mot de passe avec lequel l’élément a été verrouillé.

Étape 3 : Déverrouiller

Cliquez sur le bouton bleu avec le cadenas ouvert. Le déverrouillage fonctionne aussi sans licence.

Étape 4 : Ouvrir

Un double-clic sur l’élément ouvre le fichier dans le programme approprié ou le dossier dans l’Explorateur. Le clic droit
propose aussi « Afficher dans l’Explorateur ».

4. Envoyer un fichier verrouillé par e-mail
Pour l’envoi, SevenShield crée une copie avec son propre mot de passe à usage unique. Votre propre mot de passe reste
secret, et l’original reste inchangé. Vous pouvez envoyer un seul fichier verrouillé. Une licence est nécessaire.

Étape 1 : Ouvrir la fenêtre d’envoi

Marquez le fichier (ou laissez-le comme seul élément de la liste) et cliquez sur le bouton avec l’avion en papier. Si votre
mot de passe est déjà saisi dans la fenêtre principale, il est utilisé. Sinon, la fenêtre d’envoi le demande et vous confirmez
avec « Continuer ». Le mot de passe sert uniquement à préparer la copie et n’est pas envoyé.

Étape 2 : Envoyer le fichier par e-mail

Si vous le souhaitez, choisissez la formule d’appel (« Neutre », « Monsieur » ou « Madame ») et saisissez le nom du
destinataire : le nom de famille pour Monsieur ou Madame, le prénom et le nom pour Neutre. Avec « Modifier le texte… »,
vous changez l’objet et le texte. N’y écrivez ni mot de passe ni information confidentielle, car l’e-mail n’est pas chiffré.
Cliquez sur « Ouvrir l’e-mail » et faites glisser le fichier du champ vers l’e-mail avec la souris. Vérifiez qu’il apparaît
comme pièce jointe, envoyez l’e-mail et cochez « J’ai envoyé l’e-mail AVEC le fichier en pièce jointe. » Sans programme de
messagerie, SevenShield sélectionne le fichier dans l’Explorateur pour que vous puissiez l’envoyer à la main.

Étape 3 : Transmettre le mot de passe par un autre canal

Une fois la case cochée, les boutons sont disponibles. Le champ affiche le mot de passe à usage unique de cette copie.
« Imprimer » crée une feuille avec le mot de passe et une explication pour ouvrir le fichier. « WhatsApp » et « Telegram »
ouvrent l’application correspondante avec un message préparé. « Copier » place le mot de passe dans le presse-papiers,
qui est vidé après 60 secondes.
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Important : N’envoyez jamais le fichier et le mot de passe par le même canal. Le destinataire a besoin de SevenShield
(sevenshield.de), fait glisser le fichier .7sv dans la fenêtre ou double-clique dessus, saisit le mot de passe à usage
unique et clique sur « Déverrouiller ». C’est gratuit.

5. Plusieurs éléments à la fois
Marquez plusieurs éléments en maintenant la touche Ctrl enfoncée pour ne traiter que ceux-ci. Si rien n’est marqué,
SevenShield traite tous les éléments de la liste.

Un mot de passe ne fonctionne que pour les éléments verrouillés avec exactement ce mot de passe.

Si des éléments verrouillés et déverrouillés sont mélangés, le bouton principal affiche deux flèches. Un clic verrouille les
éléments ouverts et déverrouille les éléments verrouillés.

Si plusieurs éléments sont nouvellement verrouillés, vous obtenez à la fin un aperçu de toutes les nouvelles clés de
récupération.

6. Mot de passe oublié ?
Si un seul élément verrouillé figure dans la liste, le lien « Mot de passe oublié ? Déverrouiller avec la clé de récupération »
apparaît sous le champ du mot de passe. Cliquez dessus et saisissez la clé enregistrée. Retirez d’abord les autres éléments
de la liste avec « Retirer ».

7. Envoyer un commentaire
Avec la bulle en haut à droite, vous pouvez nous joindre pour une question, un problème ou une suggestion. Choisissez la
catégorie et décrivez brièvement votre demande. Le champ « Ceci sera envoyé (lecture seule) » montre à l’avance ce qui est
transmis : la catégorie, la version du programme, la langue et votre message. Aucun nom de fichier, chemin, contenu de
dossier ni mot de passe n’est jamais inclus. « Créer un e-mail » ouvre votre propre programme de messagerie. Vous pouvez
aussi copier le texte dans le presse-papiers.

Bon à savoir
Tant que SevenShield travaille, le programme ne peut pas être fermé. Ainsi, aucune donnée à moitié traitée ne reste en
place.

Si un fichier verrouillé a été modifié ou endommagé, par exemple tronqué, SevenShield signale une erreur lors du
déverrouillage et ne crée aucun fichier. Les fichiers verrouillés avec des versions plus anciennes peuvent toujours être
déverrouillés, mais n’ont pas cette protection supplémentaire. Verrouillez-les de nouveau si nécessaire.

La langue suit votre réglage Windows : allemand, anglais, français ou italien.

En résumé
Verrouiller : Ajouter → définir un mot de passe → bouton cadenas → enregistrer la clé

Déverrouiller : élément dans la liste → saisir le mot de passe → bouton cadenas → double-clic pour ouvrir

Envoyer : avion en papier → envoyer l’e-mail avec la pièce jointe → cocher la case → envoyer le mot de passe à usage
unique par un autre canal

Mot de passe oublié : utiliser la clé de récupération


