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Was macht SevenShield?

SevenShield verschlisselt Ordner und Dateien auf Ihrem Computer. Verschliisselte Inhalte lassen sich nur mit Threm
Passwort oder dem zugehdrigen Wiederherstellungsschlissel wieder 6ffnen. Das gilt auch, wenn der Computer verloren
geht oder gestohlen wird. SevenShield verarbeitet Ihre Daten ausschliefslich auf Ihrem Rechner. Eine verschliisselte Datei
kénnen Sie per E-Mail weitergeben. Der Empfanger 6ffnet sie mit SevenShield kostenlos.

Die Schaltflachen auf einen Blick

Wenn Sie mit der Maus kurz auf einer Schaltflache verweilen, zeigt SevenShield deren Bedeutung an.
Ordner hinzufiigen Wabhlt einen Ordner aus und nimmt ihn in die Liste auf.

Wahlt eine oder mehrere Dateien aus. Alternativ kdnnen Sie Ordner und Dateien

&
® einfach in das Fenster ziehen.

Datei hinzufiigen

Durchsucht einen Ordner nach bereits verschliisselten Eintragen und nimmt sie in

Scannen Lo
die Liste auf.

Nimmt die markierten Eintrage aus der Liste. Die Ordner und Dateien selbst
bleiben unverandert erhalten.

000

Entfernen

Bereitet eine verschlisselte Datei flir den Versand per E-Mail vor (siehe Abschnitt
Versenden 4). Aktiv, wenn eine einzelne verschliisselte Datei markiert ist oder als einziger
Eintrag in der Liste steht.

)

Feedback senden Die Sprechblase oben rechts 6ffnet das Feedback-Fenster (siehe Abschnitt 7).
Passwort anzeigen Blendet das eingegebene Passwort ein oder aus.

Bestehenden . . . . S .

. . Optional: Statt eines neuen Wiederherstellungsschliissels wird ein bereits
Wiederherstellungsschliissel
vorhandener verwendet.

verwenden
. Verschliisseln / Die Hauptschaltflache. Das Symbol zeigt, was beim Klick passiert: geschlossenes

Entschliisseln Schloss fiir Verschlisseln, offenes Schloss fiir Entschliisseln.

1. Installation und Lizenz

Schritt 1: SevenShield installieren
Flihren Sie die Installationsdatei aus und folgen Sie den Anweisungen. Am Ende kénnen Sie SevenShield direkt starten.
Die Installation verknipft auch die Endung .7sv mit SevenShield: Ein Doppelklick auf eine verschlisselte Datei im
Explorer oder in einer E-Mail startet das Programm und legt die Datei in die Liste.

Schritt 2: Lizenz aktivieren (nur zum Verschliisseln und Versenden)
SevenShield startet immer sofort. Ohne Lizenz arbeitet es im Lesemodus: Das Entschliisseln ist kostenlos, so kdnnen
auch Empfanger verschickter Dateien diese ohne Kauf 6ffnen. Méchten Sie verschliisseln oder versenden, erscheint das
Aktivierungsfenster mit Threm Gerate-Code. Senden Sie ihn mit ,,Per E-Mail senden® an den Verkaufer. Die Lizenzdatei,
die Sie zuriickerhalten, wahlen Sie mit ,,Lizenzdatei auswahlen...“ aus und klicken auf , Aktivieren®. Die Lizenz gilt fiir
diesen Rechner.
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2. Ordner oder Dateien verschlusseln

Schritt 1: Hinzufiigen
Fligen Sie Ordner oder Dateien Uber die Schaltflachen rechts hinzu oder ziehen Sie sie in das Fenster.

Schritt 2: Passwort vergeben
Geben Sie ein Passwort mit mindestens 12 Zeichen ein und wiederholen Sie es im zweiten Feld. Die Anzeige neben dem
Feld bewertet die Starke von ,,Zu kurz* tiber ,,Schwach“ und ,,Mittel” bis ,,Stark®. Bei einem schwachen Passwort fragt
SevenShield nach, ob Sie es trotzdem verwenden mochten.

Schritt 3: Verschliisseln
Klicken Sie auf die blaue Schaltflache mit dem Schloss und bestéatigen Sie die Riickfrage mit ,,Ja“. Aus jeder Datei wird
eine verschlisselte Datei mit der Endung .7sv. Die Originaldateien werden dabei entfernt.

Schritt 4: Wiederherstellungsschliissel sichern
Anschliefend zeigt SevenShield fiir jeden Eintrag einen eigenen Wiederherstellungsschliissel. Sichern Sie ihn mit ,,Alle
kopieren® oder ,,Als Textdatei speichern...“, setzen Sie das Hakchen und klicken Sie auf ,Schliefsen”. Bewahren Sie den
Schlissel getrennt vom Passwort auf und nicht im selben Ordner wie die verschliisselten Daten. Er wird nur dieses eine
Mal angezeigt.

Wichtig: Zum Entschlisseln genligt das Passwort oder der Wiederherstellungsschliissel. Ohne beides lassen sich die
Daten nicht wiederherstellen.

3. Entschlusseln und 6ffnen

Schritt 1: Eintrag in der Liste
Verschlisselte Eintrage erkennen Sie am geschlossenen Schloss in der Liste und in der Statuszeile. Fehlt der Eintrag,
holen Sie ihn mit ,,Ordner hinzuftigen..., ,,Datei hinzufiigen...“ oder ,,Scannen...“ in die Liste, oder doppelklicken Sie im
Explorer auf die .7sv-Datei.

Schritt 2: Passwort eingeben
Geben Sie das Passwort ein, mit dem der Eintrag verschlisselt wurde.

Schritt 3: Entschliisseln
Klicken Sie auf die blaue Schaltflache mit dem offenen Schloss. Das Entschliisseln ist auch ohne Lizenz méglich.

Schritt 4: Offnen
Mit einem Doppelklick auf den Eintrag 6ffnen Sie die Datei im passenden Programm oder den Ordner im Explorer. Ein
Rechtsklick bietet zusatzlich ,,Im Explorer anzeigen®.

4. \erschlusselte Datei per E-Mail versenden

Fiir den Versand erstellt SevenShield eine Kopie mit einem eigenen Einmalpasswort. Ihr eigenes Passwort bleibt geheim,
und das Original bleibt unverandert. Versenden lasst sich eine einzelne verschlisselte Datei. Dafir ist eine Lizenz notig.

Schritt 1: Versandfenster 6ffnen
Markieren Sie die Datei (oder lassen Sie sie als einzigen Eintrag in der Liste) und klicken Sie auf die Schaltflache mit dem
Papierflieger. Steht Ihr Passwort schon im Hauptfenster, wird es verwendet. Sonst fragt das Versandfenster danach, und
Sie bestatigen mit ,,Weiter®. Das Passwort dient nur dazu, die Versandkopie vorzubereiten, und wird nicht verschickt.

Schritt 2: Datei per E-Mail senden
Wahlen Sie bei Bedarf die Anrede (,,Neutral®, ,,Herr oder ,Frau®) und tragen Sie den Namen des Empfangers ein: bei Herr
oder Frau den Nachnamen, bei Neutral Vor- und Nachnamen. Mit ,,E-Mail-Text bearbeiten...“ andern Sie Betreff und Text.
Schreiben Sie dort kein Passwort und nichts Vertrauliches hinein, denn die E-Mail ist nicht verschliisselt. Klicken Sie auf
»,E-Mail 6ffnen” und ziehen Sie die Datei aus dem Feld mit der Maus in die E-Mail. Priifen Sie, dass sie als Anhang
erscheint, senden Sie die E-Mail und setzen Sie das Hakchen ,,Ich habe die E-Mail MIT der Datei als Anhang gesendet.”
Ohne Mailprogramm markiert SevenShield die Datei im Explorer, sodass Sie sie von Hand versenden kdnnen.
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Schritt 3: Passwort auf anderem Weg iibermitteln
Nach dem Hakchen werden die Kndpfe frei. Im Feld steht das Einmalpasswort flir diese Versandkopie. ,,Drucken® erstellt
ein Blatt mit dem Passwort und einer Anleitung zum Offnen. ,WhatsApp*“ und , Telegram* 6ffnen die jeweilige App mit
einer vorbereiteten Nachricht. ,,Kopieren® legt das Passwort in die Zwischenablage, die nach 60 Sekunden geleert wird.

Wichtig: Senden Sie Datei und Passwort nie auf demselben Weg. Der Empfanger braucht SevenShield
(sevenshield.de), zieht die .7sv-Datei in das Fenster oder doppelklickt darauf, gibt das Einmalpasswort ein und klickt
auf ,,Entschliisseln®. Das ist kostenlos.

5. Mehrere Eintrage auf einmal

Markieren Sie mehrere Eintrage mit gedrlickter Strg-Taste, um nur diese zu bearbeiten. Ist nichts markiert, bearbeitet
SevenShield alle Eintrage der Liste.
e Ein Passwort funktioniert nur fir Eintrage, die mit genau diesem Passwort verschliisselt wurden.

e Sind verschlisselte und unverschliisselte Eintrage gemischt, zeigt die Hauptschaltflache zwei Pfeile. Ein Klick
verschlisselt die offenen und entschliisselt die verschliisselten Eintrage.

e Werden mehrere Eintrage neu verschliisselt, erhalten Sie am Ende eine Ubersicht mit allen neuen
Wiederherstellungsschliisseln.

6. Passwort vergessen?

Steht genau ein verschlisselter Eintrag in der Liste, erscheint unter dem Passwortfeld der Link ,,Passwort vergessen? Mit
Wiederherstellungsschliissel entschliisseln®. Klicken Sie darauf und geben Sie den gesicherten Schliissel ein. Weitere
Eintrage nehmen Sie vorher mit ,,Entfernen® aus der Liste.

7. Feedback senden

Uber die Sprechblase oben rechts erreichen Sie uns mit einer Frage, einem Fehler oder einem Verbesserungsvorschlag.
Wahlen Sie die Kategorie und beschreiben Sie kurz Ihr Anliegen. Im Feld ,,Das wird gesendet (nur Ansicht)“ sehen Sie vorab,
was Ubertragen wird: Kategorie, Programmversion, Sprache und Ihre Nachricht. Dateinamen, Pfade, Ordnerinhalte oder
Passworter sind nie dabei. Mit ,,E-Mail erstellen® 6ffnet sich Ihr eigenes Mailprogramm. Alternativ kopieren Sie den Text in
die Zwischenablage.

Gut zu wissen
e Solange SevenShield arbeitet, lasst sich das Programm nicht schliefsen. So bleiben keine halb verarbeiteten Daten
zuriick.

e Wurde eine verschlisselte Datei verandert oder beschadigt, zum Beispiel abgeschnitten, meldet SevenShield beim
Entschliisseln einen Fehler und legt keine Datei an. Mit alteren Versionen verschliisselte Dateien lassen sich weiterhin
entschlisseln, haben diesen zusatzlichen Schutz aber nicht. Verschliisseln Sie sie bei Bedarf neu.

e Die Sprache richtet sich nach Ihrer Windows-Einstellung: Deutsch, Englisch, Franzdsisch oder Italienisch.

Kurz zusammengefasst

e Verschliisseln: Hinzufligen — Passwort vergeben — Schloss-Schaltflache = Schlissel sichern
o Entschliisseln: Eintrag in der Liste » Passwort eingeben — Schloss-Schaltflache - Doppelklick zum Offnen
¢ Versenden: Papierflieger = E-Mail mit Anhang senden = Hakchen setzen — Einmalpasswort auf anderem Weg senden

e Passwort vergessen: Wiederherstellungsschliissel verwenden
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